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Vorstellung

CRA: Regulierung & Prozesse
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CRA: Umsetzung in der OT
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DR. BJORN GRIESE

Security-Consultant

Prozesserstellung und Zertifizierung nach
IEC 62443-4-1

Programm CRA-Readiness

Security-Beratung
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CRA Regulierung & Prozesse
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CRA-Fristen

Inkrafttreten Meldeflichten Volle
des CRAs : flir Hersteller Anwendbarkeit

11.09.2026
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ART. 2 Diese Verordnung gilt fur (...) Produkte mit digitalen Elementen, deren
bestimmungsgemaler Zweck oder vernunftigerweise vorhersehbare Verwendung eine

direkte oder indirekte logische oder physische Datenverbindung mit einem Gerat oder
Netz einschliel3t.

ART. 3 ~Produkt mit digitalen Elementen” ein Software- oder Hardwareprodukt und dessen
Datenfernverarbeitungslosungen, einschliel3lich Software- oder Hardwarekomponenten,
die getrennt in Verkehr gebracht werden;
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Cyber Resilience Act: Fahrplan zur Konformitat

Produkte kategorisieren (von einfach bis komplex, in Kategorien clustern

Dokumentation

fir jede Produktkategorie Ur alle Produktkategorie

Cybersecurity-Risikobewertu ng Prozess zum Umgang mit Technische

BestimmungsgeméRer Gebrauch & Einsatzumgebung Schwachstellen Dokumentation
Wesentliche Anforderungen SBOM

Bedrohungen und MalBnahmen Sicherheitsupdates
: : . Veroéffentlichen von Security
Design-, Entwicklungs- & Produktionsprozess Advisories

Integration von SicherheitsmalBnahmen aus der Supportzeitraum, Kontakt B
L o enutzer-

Risikobewertung in die Prozesse Dok .

Nutzung von Normen wie IEC-62443-4-1 okumentat ',on

Kontinuierfiche Tests / Schwachstellen-Scanning und Information

Konformitéitsbewertun g (intern oder durch Dritte — abhangig von der Produktkategorie
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Secure Product Lifecycle / M
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Artikel 14 Meldepflichten fur Hersteller (11.09.2026)

Melden: Aktive ausgenutzte Schwachstellen

Meldestelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

24h: Meldung der Schwachstelle
Fristen: 72h: Weitere Information

14Tage nach Ldsung: Abschlussbericht
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Aufbau eines Schwachstellenmanagements

Eoordinated Vulnerability Disclosure

idmiiller Product Security Incident Response Team (PSIRT)

T A A
Adressieren
Empfang |_g Review - Bewertung =~ ™ und
Veréffentlichen

Eine Schwachstelle melden  Verhaltensregeln fiir das Melden einer Schwachstelle  Hall of Thanks

DASHBOARD ADVISORIES BULLETINS
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CRA: Umsetzung in der OT
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Defence in Depth in der Verga

_ Die bittere Wahrheit: Es gibt keinen 100
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Burg Hoh enzollern

Quelle: Wikipedia - -




Burg Hoh enzollern

Quelle: Wikipedia




DEFENSE IN DEPTH
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Physikalischer Schutz

Netzwerk / Segmentierung

Zugang zu Komponenten

Software & Data
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DEFENCE IN DEPTH

Zugangskontrolle,
Physikalischer Schutz Schaltschrank

Zonen, K_:?\néle, Remote-
Zugriff, Uberwachung,
Verschliisselung

Netzwerk / Segmentierung
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Zugang zu Komponenten Security Updates

Secure Daten,
Software & Data Secure Keys,
Secure Logging
Backup/Restore
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Netzwerksegmentierung, Zonen und Kanale

Enterprise Network

Hierarchische Segmentierung:

Zonen entkoppelt mit Kanalen (Conduit)

die nur die notwendige Kommunikation durch
eine Firewall zulassen.

Zone = Mnnuslmurin(gh:;r;utinn
= eine Gruppe von Komponenten mit der gleichen
Secury-Niveau.

Kanal (Conduit)
= Datenfluss, Datenaustausch in einem "geschiitzten
Kanal" zwischen Komponenten/ Maschinen
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Segmentierung im OT-Umfeld

- DMZ

- Biiro
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- ERP
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= Weidmiiller Interface GmbH & Co. KG

Bjorn Griese
Security Consultant

Zukunftsmeile 2

33102 Paderborn
Tel. +49 5231 14-292762
email

Web
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