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CRA: Regulierung & Prozesse 

CRA: Umsetzung in der OT
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D R .  B J Ö R N  G R I E S E

Security-Consultant 

• Prozesserstellung und Zertifizierung nach

IEC 62443-4-1

• Programm CRA-Readiness 

• Security-Beratung

©  Weidmüller  Se ite  3



FACTS&FIGURES

GEGRÜNDET

1850

> 5.500 
MITARBEITER*INNEN

WELTWEIT

> 1 Mrd. € UMSATZ
erwirtschaftete Weidmüller 2025.

WITHDETMOLD

STANDORTE

31 60
VERTRETUNGEN

1000
VERTRIEBSMITARBEITER

*INNEN WELTWEIT

A U F  E I N E N  B L I C K

FROM
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CRA Regulierung & Prozesse 
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CRA-Fristen

Inkrafttreten 

des CRAs

Meldeflichten 

für Hersteller

Volle 

Anwendbarkeit

10.12.2024

11.09.2026

11.12.2027
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ANWENDUNGSBEREICH CRA
Diese Verordnung gilt für (…) Produkte mit digitalen Elementen, deren 

bestimmungsgemäßer Zweck oder vernünftigerweise vorhersehbare Verwendung eine 

direkte oder indirekte logische oder physische Datenverbindung mit einem Gerät oder 

Netz einschließt.

„Produkt mit digitalen Elementen“ ein Software- oder Hardwareprodukt und dessen 

Datenfernverarbeitungslösungen, einschließlich Software- oder Hardwarekomponenten, 

die getrennt in Verkehr gebracht werden;
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Cyber Resilience Act: Fahrplan zur Konformität

Produkte kategorisieren (von einfach bis komplex, in Kategorien clustern)

Cybersecurity-Risikobewertung
• Bestimmungsgemäßer Gebrauch & Einsatzumgebung

• Wesentliche Anforderungen

• Bedrohungen und Maßnahmen

Prozess zum Umgang mit

Schwachstellen
• SBOM

• Sicherheitsupdates

• Veröffentlichen von Security 

Advisories

• Supportzeitraum, Kontakt

für jede Produktkategorie für alle Produktkategorien

Dokumentation

Technische 

Dokumentation

Konformitätsbewertung (intern oder durch Dritte – abhängig von der Produktkategorie)

Design-, Entwicklungs- & Produktionsprozess
• Integration von Sicherheitsmaßnahmen aus der 

Risikobewertung in die Prozesse

• Nutzung von Normen wie IEC-62443-4-1

• Kontinuierliche Tests / Schwachstellen-Scanning

Benutzer-

Dokumentation
und Information

ErklärungSeite  9



Secure Product Lifecycle

©  Weidmüller  

Requirements 
Engineering

Secure Design

Secure 
Implementation

Security 
Testing

Security 
Documantation

Secure 
Operations

Threat Analysis 

& Risk Assesment

Code Reviews, 

Coding Guidelines

Vulnerability- & 
Update-Management

Security Guidelines 
& Technical 

Documantation

Defense-in-Depth, 
Design Best Practise

Penetration 

Testing
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Artikel 14 Meldepflichten für Hersteller (11.09.2026)
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Melden: Aktive ausgenutzte Schwachstellen

Meldestelle: Bundesamt für Sicherheit in der Informationstechnik (BSI)

Fristen:

24h: Meldung der Schwachstelle

72h: Weitere Information

14Tage nach Lösung: Abschlussbericht
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• Veröffentlichen von Security Advisories
• Eigene Webseite

• CERT@VDE

• Maschinenverarbeitbares Format CSAF
• Common Security Advisory Framework (CSAF)

• Meldeseite für Schwachstellen

• Schwachstellenverarbeiten

Aufbau eines Schwachstellenmanagements 
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Empfang Review Bewertung
Adressieren 

und 
Veröffentlichen
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CRA: Umsetzung in der OT
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Die bittere Wahrheit: Es gibt keinen 100%igen Schutz

Aber ein gutes Schutzkonzept hält länger

Defence in Depth in der Vergangenheit

Burg Hohenzollern

Quelle: Wikipedia

Krone

Marktplatz



immer noch kein 100%iger Schutz...

Defence in Depth heute

Burg Hohenzollern

Quelle: Wikipedia

• IT = Informationstechnologie

• OT = Operationelle Technologie
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D E F E N S E  I N  D E P T H

Security Management

Physikalischer Schutz

Netzwerk / Segmentierung

Zugang zu Komponenten

Software & Data

Unternehmens-

ebene

Netzwerk-

ebene

Produkt-

ebene
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D E F E N C E  I N  D E P T H

Nutzermanagement
Secure Firmware

Security Updates

Secure Daten,

Secure Keys,

Secure Logging
Backup/Restore

Security Management

Physikalischer Schutz

Netzwerk / Segmentierung

Zugang zu Komponenten

Software & Data

Zugangskontrolle,

Schaltschrank 

mit Schlüssel
Zonen, Kanäle, Remote-

Zugriff, Überwachung,

Verschlüsselung
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Netzwerksegmentierung, Zonen und Kanäle

Hierarchische Segmentierung: 

Zonen entkoppelt mit Kanälen (Conduit)

die nur die notwendige Kommunikation durch

eine Firewall zulassen.

Zone 
▪ eine Gruppe von Komponenten mit der gleichen

Secury-Niveau.

Kanal (Conduit)
▪ Datenfluss, Datenaustausch in einem "geschützten 

Kanal" zwischen Komponenten/ Maschinen
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Segmentierung im OT-Umfeld

IDS

WLAN

Mirror Port

OT Produktionshalle

IT-/ OT Zonen

- DMZ
- Büro
- SIEM

- ERP
- . . .

SCADA

Router

Router

Switch

Maschine

Feldbus

Maschine

Router Switch

SPS

HMI

Dezentrale

E/A
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Weidmüller Interface GmbH & Co. KG

Björn Griese
Security Consultant

Zukunftsmeile 2 
33102 Paderborn

Tel. +49 5231 14-292762 

email Bjoern.Griese@weidmueller.com
Web www.weidmueller.com

Contact
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mailto:name@weidmueller.com
http://www.weidmueller.com/
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