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Motivation: Industrie 4.0 - Anwendungsfalle
Vernetzung von OT und IT schafft Mehrwerte

Plug & Work Condition Monltorlng Optimierung

Enéﬂluinaparnnn: 14%
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Verfahrzeitunterschied: 1,81s |

Cyber- phy5|sche Produktlonssysteme

Industrie 4.0
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Awareness
Produktionsnetze in der Vergangenheit
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Awareness
Produktionsnetze heute und in Zukunft
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Motivation: Schutz von Cyberangriffen

Steigende Risiken durch die zunehmende Vernetzung
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Beispiel: Angriffsvektor Spearfishing & Lateral Movement __—— A
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Awareness
Welcher Prozentsatz des gesamten entstandenen Verlusts kann auf Cyberangriffe zurtuckgefuhrt werden?

7 O O/ Anteil Cyberattacken an
O Gesamtschaden 2021-25

202,4 Mrd. Euro
Cyberangriffe

86,8 Mrd. Euro
andere Schaden

72 67 70
63
289 2 .
4
Mrd. Euro
Gesamtschaden

2021 2022 2023 2024 2025

Quelle: Wirtschaftsschutz 2025 Dr. Ralf Wintergerst Bitkom-Prasident Berlin, 18. September 2025
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Awareness
Ransomware attack on Arntz Optibelt in Hoxter (2024)

Vermutlich Ransomware

Ermittlungen laufen

Nach Hackerangriff auf Arntz Optibelt in Hoxter halten
sich die Behorden bedeckt

Bislang ist weiter unklar, welche Schaden entstanden sind. Denn nicht nur
die Polizei, auch das Unternehmen selbst halt sich mit Informationen
zuriick.

Auswirkungen

= Die Produktion wurde stark beeintrachtigt

f (]

= Vorubergehende Kurzarbeit
= Angriff war Teilgrund fur 11% Umsatzrickgang

= 1 Jahr spater: Folgen der Attacke ,,zu 99 Prozent
Uberwunden”

Quelle:
https://www.nw.de/lokal/kreis_hoexter/hoexter/23929962_Nach-Hackerangriff-auf-Arntz-Optibelt-in-Hoexter-halten-sich-die-Behoerden-bedeckt.html
https://www.radiohochstift.de/nachrichten/paderborn-hoexter/schwieriges-jahr-umsatz-minus-bei-arntz-optibelt-in-hoexter.html
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Normen und Rechtsvorschriften im Uberblick
Europaische und deutsche Gesetze zur Cybersicherheit

EU Cybersecurity Act

Entwicklung von Produkten (Hersteller von Produkten) Betrieb von Produkten (Betreiber)

EU Cyber Resilience Act! EU NIS-2 Richtlinie*

Allgemeine Produkt- Maschinenverordnung? IT-Sicherheitsgesetz IT-Sicherheitsgesetz
sicherheit J 1.0 2.03
L NIS-2
BSI IT-Grundschutz KI-Verordnung NIS-1 Richtlinie
Umsetzungsgesetz

1 EU-Verordnung Uber horizontale Cybersicherheitsanforderungen fur Produkte mit digitalen Elementen und zur Anderung der Verordnung (EU) 2019/1020, Brissel, 2022/0272 (COD), 15.9.2022

2 Gesetzesentwurf zur Umsetzung der CER-Richtlinie und zur Starkung der Resilienz kritischer Anlagen zur Umsetzung der Richtlinie (EU) 2022/2557 (KRITIS-Dachgesetz), BMI, 05.11.2024
3 EU-Verordnung Uber MaBnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung

der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie), (EU) 2022/2555, Brussel, 14.12.2022
4 Zweites Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz 2.0), Bundesgesetzblatt, Bonn, 18.05.2021
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EU NIS-2 (Network and Information Systems)
Faktenuberblick

Anwendung EU NIS-2

= Schutz von wichtigen, besonders wichtigen Sektoren und (kritischen) Infrastrukturen
= |aut Hochrechnung ca. 29.500 betroffene Unternehmen

Verantwortung
= GeschaftsfUhrung / Haftung bei VerstoBen
= Bis zu 10 Mio. € oder bis zu 2 % des weltweiten Jahresumsatzes des letzten Geschaftsjahres

Termine und Fristen

= NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz (NIS2UmsuCG) wurde im November 2025
durch Bundestag- und rat verabschiedet und ist ab dem 6. Dezember 2025 in Kraft
= Essind keine Ubergangsfristen vorgesehen

EU-Verordnung Uber horizontale Cybersicherheitsanforderungen fir Produkte mit digitalen Elementen und zur Anderung der Verordnung (EU) 2019/1020, Brissel, 2022/0272 (COD), 15.9.2022
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EU NIS-2 (Network and Information Systems)

Uberblick der betroffenen Sektoren / Branchen und Unternehmen

Sektoren NIS-1 (2016)

Weitere seit NIS-2

Einstufung von Unternehmen nach NIS-2

g. g. g.
=;. = =ie

Energie Verkehr
: Digitale
Gesundheit Infrastruktur
€ =Y
—~
Finanzen Lebensmittel
||
Abfall

B sektoren hoher Kritikalitat

B Sonstige kritische Sektoren

6
Wasser IKT-Dienste
\/
‘f
Offentliche
Verwaltung Weltraum
Post & Produktion &

Kurierdienste Verarbeitung
- ;é
Digitale
Dignste Forschung

?
!

chhtlge Einrichtung
Teil von kritischem Sektor

= Anforderungen erfillen
= Uberprifung bei Verdacht
= Meldepflichten
= Unternehmensleitung haftet

GrofB3e Unternehmen
> 250 MA, > 50M.€ Umsatz

Besonders wichtig Einr.

= Teil von Sektor mit hoher Kritikalitat
= Anforderungen erfiillen
= RegelméaBige Uberpriifung
= Meldepflichten
= Unternehmensleitung haftet

Kleine Unternehmen
< 50 MA, < 10M.€ Umsatz

Wichtige Einrichtung
= Teil von kritischem Sektor

= Anforderungen erfullen

= Uberprifung bei Verdacht

= Meldepflichten

= Unternehmensleitung haftet

Online Tool zur Uberprifung der NIS-2 Zugehdrigkeit des BSI

rt-solutions.de

experts you can trust.

_——
~ Fraunhofer
I0SB-INA


https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Betroffenheitspruefung/nis-2-betroffenheitspruefung_node.html

EU NIS-2 (Network and Information Systems)
Mindestanforderungen fur Betreiber

b Risikoanalyse & Sicherheitskonzepte

Bewaltigung von Sicherheitsvorfallen

Betriebskontinuitat: Backup, Wiederherstellung, Krisenmanagement
Lieferkettensicherheit

Sicherer Erwerb & Wartung / Offenlegung von Schwachstellen
Bewertung der Wirksamkeit von RisikomanagementmaBnahmen
Cyberhygiene und Schulungen

Einsatz von Kryptografie & Verschlisselung

Personal: Zugriffskontrolle & Anlagenmanagement

Multi-Faktor; Sichere Sprach-, Video- und Textkommunikation

VVVVVVVVYV

EU-Verordnung tber MaBnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-
Richtlinie), (EU) 2022/2555, Brussel, 14.12.2022
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EU NIS-2 (Network and Information Systems)
Weitere Pflichten

Registrierung
= Registrierung als wichtige oder besonders wichtige Einrichtung nach BSI-Gesetz vom 02.12.2025
= BSI Online-Portal zur Registrierung seit Anfang 2026 unter https:/portal.bsi.bund.de/

Nachweispflicht
= Pflicht zum Nachweis der [T-Sicherheit
= Verhaltnismaligkeit soll bertcksichtigt werden jeweils nach KRITIS, essential or important Entities

Meldepflicht
= Erstmeldung eines Sicherheitsvorfalls innerhalb von 24 Stunden melden
= Nach 72 Stunden eine erste Bewertung abgeben; nach 1 Monat einen detaillierten Abschlussbericht

Schulungsverpflichtung
= Geschaftsfuhrung / Leitung muss an Schulungen teilnehmen und z.B. aktiv
RisikomanagementmalBnahmen billigen

\
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https://portal.bsi.bund.de/

Danke!
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Fraunhofer
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Kontakt

Felix Specht, M.Sc.

Senior Software Engineer

+49 5261 942 90 — 34
felix.specht@iosb-ina.fraunhofer.de


https://www.linkedin.com/company/7003422
https://twitter.com/FraunhoferLemgo
https://www.youtube.com/channel/UCxHkPhHHmAZJ41C52zOOVrA
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