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Herausforderungen im Kontext der NIS-2

Kleinstunternehmen, kleine und mittlere MittelgroRe Unternehmen und groRer
Unternehmen (KMU) = Unternehmensteile in verschiedenen Landern
= Unter 250 Mitarbeitern UND * Verschiedene Fristen fiir die Gesetze in den
(Bis zu 50 Millionen € Umsatz pro Jahr ODER jeweiligen Landern
Bis zu 43 Millionen € Bilanzsumme pro Jahr) * Vergleichbare Gesetzgebungen in anderen

(nicht EU) Landern, z.B. UK, Tirkei oder China

= Awareness flr Gesetzgebung schaffen
= Ressourcen und Zeit bereitstellen = Wie stellt man ein einheitliches Niveau der

Informationssicherheit fir alle

= Engagement der Unternehmensleitung -
Unternehmensteile sicher?

= Technisches Verstandnis zur Umsetzung

. : . = Gibt es interne Forschung & Entwicklung im
= QOrganisatorische Veranderungen anstof3en & &

eigenen Unternehmen?

= Ab wann ist ein Unternehmensteil ein
Managed Service Provider (MSP)?
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Herausforderungen im Kontext der NIS-2

Welche Erfolgsfaktoren aus der Vergangenheit konnen dort entgegen wirken?

Nutzung von Synergien

: Ahnliche Herangehensweise und Vorgehen bei

i vorherigen Gesetzgebungen, z.B. fir

|« Cyber Resilience Act (CRA)

e Digital Operational Resilience Act (DORA) als

I lex specialis der NIS-2 fiir bestimmte Domanen
'« Maschinenverordnung (MVO)

Information Security Management System (ISMS) und

dazugehorige Zertifizierungen, z.B. nach

* Unternehmensinternen Richtlinien und Vorgaben

* ISO 27001/27002 fir Information Technology (IT)

* |EC 62443 fiir Operational Technology (OT)

* Branchenspezifischen Sicherheitsstandards (B3S),
z.B. Energie, Gesundheit, Transport oder Wasser
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Ubergeordnetes Konzept fiir die NIS-2 Compliance

Vier Schritte flir eine nachhaltige Sicherstellung der Security

Prozesse sind
d (Status Quo erheb@ Defined”

2. Prozesse ausbessern

3. Verantwortliche befahigen Nachhaltige
Sicherheit

4. Standardprozesse
befolgen

Fir eine nachhaltige Einhaltung der NIS-2
sind Prozesse Uber alle Security Domanen

hinweg erforderlich, die durch spezifische
Rollen zentral und lokal gestutzt werden
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Erhebung des Status Quo

Fragebogenerstellung fir Interviews online und in Prasenz

e Reifegradermittlung der Informationssicherheit in gefihrten Interviews
e Gemeinsames Verstandnis der Inhalte fiir NIS-2 sollen festgehalten werden

Sicherstellung der Abdeckung aller relevanten Anforderungen aus der NIS-2
e Einigung auf Umfang und Vorgehensweise der Interviews je nach Unternehmen

v

Abgleich und Integration von bestehenden Normen, Standards oder , Best Practices”
Z.B. IEC 62443-2-1, ISO 27001/27002 oder ENISA Technical Implementation Guidance

v

Nutzung der definierten Capability Maturity Model Integration (CMMI) Reifegrade
Einhaltung der NIS-2-Anforderungen aus Prozesssicht ab Reifegrad 3 (,,Defined®)

Mess-
barkeit
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Erhebung des Status Quo

Reifegradermittlung auf Basis des Capability Maturity Model Integration (CMMI)

CMMI ! ° } ) ¥
Reifegrade Initial  Managed = Defined  Quantitatively . Optimizing
- Managed
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Erhebung des Status Quo

Beispielhafte Ergebnisdarstellung
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Erhebung des Status Quo

Lessons Learned (so far...)

H Unscharfe Organisationsstruktur fur die Informationssicherheit
n Passende Ausgestaltung der Security Prozesse

n Unterschiede zwischen zentralen und lokalen Prozessen
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Erhebung des Status Quo

Lessons Learned (so far...)

1 Risiken flir die Unternehmensstrategie

n Passende Ausgestaltung der Security Prozesse
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Erhebung des Status Quo

Lessons Learned (so far...)

Risiken fur die Unternehmensstrategie

Unscharfe Organisationsstruktur fur die Informationssicherheit
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Erhebung des Status Quo

Lessons Learned (so far...)

Risiken fur die Unternehmensstrategie

H Unscharfe Organisationsstruktur fur die Informationssicherheit

Passende Ausgestaltung der Security Prozesse
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#nis2know — Die Geschaftsfuiihrerschulung

Handreichung fir die Empfehlung zur Schulungspflicht fir Geschaftsleitungen

* EU’urnS?sliaerrTf‘]teit in der Deutschland
Informationstechnik Digltﬂl' Sicher+BSI

Schulung fiir Geschiftsleitungen
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#nis2know — Die Anmeldekette flir das BSI-Portal
Via MUK und ELSTER hin zu NIS-2

BSI-Portal
£ o Die zentrale Anlaufstelle fiir Cybersicherheit ELSTER

O
‘ ‘ E Organisationszertifikat

Im BSI-Portal anmelden

Optionen fur Login mit ELSTER
Die Anmeldung im BSI-Portal erfolgt Giber das Mein
Unternehmenskonto (MUK).

I E‘ Zertifikatsdatei

@ ElsterSecure Zertifikatsdatei
Sie haben noch kein MUK-Konto? Ein MUK-Konto erstellen £ o i e e L L L L L L ELY
i X Auswdhlen H Durchsuchen

_________________________________

D Sicherheitsstick
Passwort

@
@ Signaturkarte

Mein Unternehmenskonto

(Allgemeine Grundlage flir Nutzung
digitaler Verwaltungsleistungen)

Zertifikatsdatei verloren oder Zertifikat abgelaufen?
Passwort vergessen? [
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#nis2know — Das BSI-Portal

I BSI-Portal
7 Die zentrale Anlaufstelle fir Cybersicherheit

P Unternehmensbereich  Nutzerverwaltung

LS

Verantwortliche Personen fiir

S

q_a
4

Sie haben noch keine Verantwortlichkeiten

Bitte wenden Sie sich an die Administratoren ihres Unternehmens. Diese konnen
Sie im Bereich 'Nutzerverwaltung' einsehen.

©
-
Impressum  Datenschutz ~ Nutzungsbedingungen  Barrierefreiheit ~ Support © 2026 Bundesamt fiir Sicherheit in der Informationstechnik
https://portal.bsi.bund.de/unternehmensprofil/nutzerverwaltung o
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Unser Team fur lhre Anliegen

Dr.-Ing. Marco Ehrlich

Senior Consultant

(+49) 175 4934781
ehrlich@rt-solutions.de
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