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• Stetig steigende Anzahl erfolgreicher Cyber-Angriffe

• Ransomware, Supply-Chain Attacks, gezielte Angriffe auf Produktionen, …

• Präventive Maßnahmen sind nicht mehr ausreichend

• Unternehmen müssen resilient gegen erfolgreiche Cyber-Angriffe werden

• Zusätzlicher Handlungsdruck durch Regulatorik (NIS2, KRITIS-Dachgesetz)

• Cyber Resilience muss getestet und nachgewiesen werden

• Behebung erfolgreicher Cyber-Angriffe dauert je nach Komplexität zwischen vier und sechs Wochen

• Operative Technology (OT), Enterprise Resource Management (ERP) direkt oder indirekt betroffen

• Zentrale Abläufe stehen nicht mehr zur Verfügung

• Materialbedarfsplanung, Auftragssteuerung, Lagerverwaltung, Rechnungsstellung

Zunehmende Bedeutung von Cyber Resilience



Zunehmende Bedeutung von Cyber Resilience



Wer von Ihnen hat Incident-Response- / 
BCM- / Notfallpläne oder Playbooks parat?

Meldung gerne per Handzeichen!

ausgedruckte



“Kill the Myth”

Sprüche, die in diesem Kontext häufig gesagt werden



Wir haben ein Backup, uns kann nichts 
passieren!

Richtig oder falsch?



Unsere Cyber-Versicherung zahlt im Notfall 
alles!

Richtig oder falsch?



Hacker greifen nur große Konzerne an!

Richtig oder falsch?



Cyber Resilience – Die Minimum Viable Company

• Grundannahme: Assume Breach-Prinzip

• Cyber Resilience vs Cyber Security: Stärkung der Widerstandskraft vs. Stärkung der Abwehr

• Lösungsansatz: Definition der Minimum Viable Company (MVC)

• Wenn es mich trifft: Wie bleibe ich überlebensfähig?

• Was bedeutet Überlebensfähigkeit für mich?

• Welche Prozesse müssen dafür laufen?

Steigerung der Resilienz in mehreren Schritten



Cyber Resilience – Supply Chain-Analyse

Cash

Wie viele liquide 

Mittel werden 

benötigt?

Kunden

Welche Kunden 

muss ich 

beliefern?

Produkt

Welche Produkte 

benötigen diese 

Kunden?

Produktion

Wie produziere 

ich diese 

Produkte?

Material

Welche 

Rohstoffe 

benötige ich?

Lieferanten

Wer liefert 

Produkt und 

Rohstoff?

Minimum Viable Company
- Mindestanforderungen an Produktion im Krisenfall

- Überlebenswichtige Prozesse müssen resilient sein
- Fortführung des Unternehmens bei Ausfällen



Essenzielle Fragen als Grundlage

1. Was sind die Mindestvoraussetzungen für die Überlebensfähigkeit als Unternehmen?

2. Wen muss ich mindestens womit beliefern?

3. Welche Kernprozesse müssen hierzu bereitstehen?

4. Welche Abhängigkeiten haben diese Kernprozesse?

Steigerung der Resilienz in mehreren Schritten

Beispielszenario: ACME GmbH        (Automatisierungs-Controller-Manufaktur Erftstadt )

• Produzent von Controllern für Industrieanlagen aus NRW

• Montage von extern vorgefertigten Platinen in Gehäuse

• Provisionierung der Platinen mit Firmware und Initialpasswort
• Gehäuse werden gebrandet, mit Seriennummern + Passwort versehen und verpackt

• Monatliche Produktion: 15.000 Controller
• Fünf unterschiedliche Produktvarianten, darunter ein Top-Seller (60% des Umsatzes)

• Produziert an einem einzigen Standort mit 30 Mitarbeitern



ACME GmbH – Überlebensfähigkeit

• Szenario: Ransomware-Angriff legt IT-Landschaft für sechs Wochen lahm

• Welche Kosten habe ich im festgelegten Zeitraum?

• Wie viele Produkte muss ich verkaufen?

• Welche Kunden muss ich beliefern?

• Ergebnis: Mindestniveau an Produktion, um Überlebensfähigkeit zu sichern

Was muss ich produzieren, um überlebensfähig zu bleiben?

• Monatliche Kosten: ~300k€ (Bar-Reserve für 1 Monat vorhanden)

→ 150k€ über sechs Wochen zum Ausgleich benötigt

→ 33% Produktionsniveau (5.000 Controller) notwendig

• IT-Ausfall: Engpässe bei Bestellprozess, QS muss manuell erfolgen

• Strategische Konsequenzen:

• Es wird nur der Top-Seller produziert, andere Produktvarianten werden ignoriert

• Überwiegend veräußert die ACME GmbH ihren Top-Seller an drei große Electronic-Reseller

• Die Belieferung dieser Kunden hat oberste Priorität

• Andere, kleinere Abnehmer werden ignoriert (keine Konventionalstrafen)



ACME GmbH – Identifizierung der Kernprozesse
Aufnahme aller Prozesse / Sub-Prozesse und der Verantwortlichen

Qualitätskontrolle und 

Zwischenlager

Produktionsplanung 

und Einkauf

Zugangskontrolle 

Werksgelände
Produktion Zugangskontrolle 

Werksgelände
Warenlager Rechnungsstellung

Anlieferung Platinen, 

Gehäuse und andere 

Materialien durch 

Lieferanten

Auslieferung fertiger 

Produkte durch 

Lieferanten

• Identifikation der Kernprozesse durch eine Werksbegehung 

• Weitere nicht benötigte Prozesse werden ignoriert (bspw. Marketing, Personalmanagement, …)

• Pro Prozess wird ein Verantwortlicher identifiziert, der auskunftsfähig ist (Process Owner)



• Input für Teilprozess Produktion

• Platine aus Zwischenlager

• Gehäuse, Netzteil, Sticker und Kabel aus Zwischenlager

• Firmware auf Zentralserver

• Initialpasswort zufallsgeneriert

• Seriennummer aus ERP-System

• Auslieferungskarton und Verpackungsmaterial aus Zwischenlager

• Output des Prozesses

• Fertiges Produkt mit aufgebrachter Seriennummer und Initialzugangsdaten in Karton verpackt

ACME GmbH – Identifizierung der Abhängigkeiten
Pro Prozess die IT-Abhängigkeiten dokumentieren

Qualitätskontrolle und 

Zwischenlager

Warenlager

Firmware über Zentralserver

Seriennummer über ERP

Initialpasswort



ACME GmbH – Produktion ohne Zentral-IT

• Ohne ERP-System können keine Seriennummern bereitgestellt werden

• Lösung: Vorher definierten Nummernkreis für sechs Wochen Produktion IT-unabhängig vorhalten

• ACME GmbH produziert wahrscheinlich 5.000 Einheiten im Zeitraum = Anzahl benötigter Seriennummern

• Zwischenspeicherung in Excel-Datei (Seriennummer-Bereiche pro Batch, per Hand nachgeführt), um diese später in das 
ERP zu überführen

• Ohne Zentralserver kann die Firmware nicht bereitgestellt werden, um Platinen zu bespielen

• Lösung: Autarkes System mit jeweils aktueller Firmware vorhalten (USB-Stick, Laptop ohne Netz, …)

• Fällt der Zentralserver aus, muss die Firmware vom Alternativsystem bezogen werden

Qualitätskontrolle und 

Zwischenlager

Warenlager

USB-Stick für Software

Excel für Seriennummer

Initialpasswort



ACME GmbH – Produktion ohne Zentral-IT

• Ohne Warenwirtschaft und Zugangskontrollsystem können keine Materialien angeliefert werden

• Lösung: Ausgedruckte Laufzettel für LKW-Abfertigung vorhalten

• Lösung: Telefonische Abstimmung mit Zwischenlager und Produktion

• Manuelle Inspektion der Anlieferung ausreichend, da Produktionsniveau auf 33% reduziert

• Es werden nur die Materialien für den zu produzierenden Top-Seller bestellt

• Günstige Materialen werden in ausreichender Menge gelagert (Kartons, Polsterung, …)

• Ohne Rechnungsstellung im ERP kann kein Cashflow garantiert werden

• Lösung: Kommunikation über Telefon mit Key-Account Managern der Top-Kunden

• Rechnungen werden manuell erstellt, Rechnungsnummern werden später in ERP überführt

• Ohne ERP können keine Bestellungen entgegengenommen und keine Materialien geordert werden

• Lösung: Ordern der Materialien im Rahmen von Rahmenverträgen per Telefon

• Lösung: Belieferung der Top-Kunden ausschließlich mit Top-Seller, keine individuellen Bestellungen

Beispiele aus anderen Teilprozessen



Bewertung der Teilprozesse

• Bewertung der Teilprozesse nach Aufnahme der IT-Abhängkeiten

• Dreistufiges Ampelmodell zeigt Handlungsfelder auf

• Grün: Produktionsniveau wird erreicht, Fallback-Mechanismen sind dokumentiert

• Gelb: Produktionsniveau kann vermutlich erreicht werden, keine Dokumentation

• Rot: Der Prozess ist im Krisenfall nicht weiter fortführbar

Ausreichend

Potenzial für 
Verbesse-

rungen

Handlungs-
bedarf

Qualitätskontrolle und 

Zwischenlager

Produktionsplanung 

und Einkauf
Warenlager

Rechnungsstellung Produktion

Zugangskontrolle 

Werksgelände



Cyber Resilience-Checkliste

1. Kommunikation
Einrichten einer Messenger-Gruppe außerhalb der IT-Infrastruktur (z.B. Signal für Krisenstab)

2. Kontakte
Ausgedruckte Kontaktlisten für intern (Notfallteam, Entscheidungsträger) und
extern (Top-Kunden und –Lieferanten, externe Berater, Bank, Presse, …)

3. Prozesse
Ausgedruckte Abläufe und wichtige Dokumente (Laufzettel, Kanban-Board, Rechnungsvorlage, 
Preislisten, …) vorbereiten.

4. Logistik und Infrastruktur
Gebäudekontrolle für Ein- und Auslass vorbereiten, Übersicht IT-Infrastruktur für 
Wiederherstellung anfertigen

Denkanstöße für das Überleben ohne IT-Infrastruktur



Unser Team für Ihre Anliegen

Senior Consultant

(+49) 160 97025911

paffrath@rt-solutions.de

M. Sc. Julius Paffrath
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