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Warum uberhaupt Security Monitoring in OT-Netzwerken?
Zwei wesentliche Grunde fur den Einsatz von Security Monitoring

(2) Konformitat zu Gesetzesvorgaben

(1) Cyberangriffen friihzeitig erkennen

Extern | Office Hersteller von Automatisierungskomponenten und
Nachricht mit Maschinen sowie Anlagenbetreiber
Malware
[ 4 [ 4
w D — g* D w NIS-2 Richtlinie' Maschinenverordnung?

BSI-CS 1342 IEC 624434

og

Produktion

! EU-Verordnung tber MaBnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung

der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie), (EU) 2022/2555, Briissel, 14.12.2022

2Monitoring und Anomalieerkennung in Produktionsnetzwerken v1.0, BSI, 25.02.2019

s EU-Verordnung Uber Maschinen und zur Aufhebung der Richtlinie 2006/42/EG, (EU)2023/1230, Brussel,14.06.2023

5 |EC 62443: Security for industrial automation and control systems part 3-3: System security requirements and security levels; International Electrotechnical Commission (IEC); 2013

—
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NIS-2-Umsetzungsgesetz! — Monitoring, Detection & Vulnerability Management
Auszug aus den verbindlichen Pflichten fur betroffene Einrichtungen

Angriffserkennung (§ 31 Abs. 2) @

Gilt far: alle wichtigen & besonders wichtige Einrichtungen Gilt far: Betreiber kritischer Anlagen (KRITIS)

Risikomanagement (§ 30 Abs. 2)

* Nr. 2 - Bewaltigung von Sicherheitsvorfallen Pflicht zum Einsatz von Systemen zur Angriffserkennung:

« Kontinuierliche & automatische Erfassung von Parametern

« Nr. 5 — Schwachstellen-Management & -Offenlegung bei
und Merkmalen

Erwerb, Entwicklung, Wartung
* Nr. 6 — Verfahren zur Bewertung der Wirksamkeit der *  Fortwahrende Identifikation von Bedrohungen

Risiko- bzw. SicherheitsmafBnahmen « BeseitigungsmaBnahmen fiir eingetretene Stérungen

e Stand der Technik ist einzuhalten

T Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des Informationssicherheitsmanagements in der Bundesverwaltung; Bundesgesetzblatt; 02.12.2025
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IEC 62443-3-3 — Continuous Monitoring o=

Was die Norm seit 2013 fordert : =
Anforderungen der Richtlinie BSI-CS 134" Anforderungen der IEC 62443-3-32

«  Ubersicht aller kommunizierenden Gerate im Netzwerk SR 6.2: Continuous monitoring

* Identifikation aller vorkommenden Protokolle = Kontinuierliche Uberwachung der Sicherheitsereignisse

» |dentifikation aller Kommunikationsbeziehungen = Erkennung sicherheitsrelevanter Vorfalle

«  Erfassung der Netzwerkbelastung Gber die Zeit " Alarmierung bei Auffalligkeiten

* Anpassbarkeit von Erkennungskriterien; Eskalationsstufen SR 6.1: Audit log accessibility

« Ubersichtliche, anpassbare Visualisierun , , o . , ,
P ? = Sicherheitsereignisse mussen aufgezeichnet und einsehbar

* Integration in bestehende Melde- und Alarmsysteme sein

»  Exportfunktionen fur forensische Analysen " Zentrale Sammlung, konsistente Zeitstempel

n h ih- h M . | .
«  Skalierbarkeit und Updatefahigkeit Schreib-Schutz gegen Manipulation

T Monitoring und Anomalieerkennung in Produktionsnetzwerken v1.0, BSI, 25.02.2019
2 |EC 62443: Security for industrial automation and control systems part 3-3: System security requirements and security levels; International Electrotechnical Commission (IEC); 2013 ==
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Die Suche nach der Nadel



AD A0 mBRRER FeEFIHEE & QB

M Anzeigefilter anwenden ... <Ctrl-/> -+
No. Arrival Time Source Destination Protocol Length Info
1 2026-85-11T18:17:31.544254000+0200 BeckhoffAuto_93:58:9b PhoenixConta_@2:.. PNIO_PS 64 RTC1, ID:0x900@, Len: 48, Cycle:43232 (Valid,Primary,Problem,Run)
2 2026-05-11T18:17:31.544469000+0200 Siemens_31:06:84 BeckhoffAuto_2b:.. PNIO 64 RTC1, ID:0x800@, Len: 48, Cycle:31488 (Valid,Primary,Ok,Run)
Wireshark - Statistiken der Protokollhierarchie - backup_capture.pcapng - O X
Protokoll ¥ Prozentualer Anteil bei den Paketen Pakete Prozentualer Anteil der Bytes Bytes Bits/s Pakete (bei denen das F
¥ Frame 100.0 219676 100.0 14137778 647 k 0
v Ethernet 100.0 219676 21.8 3078314 140k 0
~ PROFINET Real-Time Protocol 0.1 182 0.1 8372 383 0 ]
PROFINET PTCP 0.1 146 0.0 4380 200 146
PROFINET 10 0.0 36 0.0 1440 65 36 n)
Link Layer Discovery Protocol 0.1 205 0.3 37955 1737 205
* Internet Protocol Version 4 0.4 906 0.1 18120 829 0
¥ User Datagram Protocol 0.0 6 0.0 48 2 0
¥ Distributed Computing Environment / Remote Procedure Call (DCE/RPC) 0.0 5] 0.0 2004 91 0 e
PROFINET 1O (Device) 0.0 6 0.0 1524 69 6
* Transmission Control Protocol 0.4 900 0.1 18904 865 556
OpcUa Binary Protocol 0.1 260 0.3 48027 2198 260 ——
¥ Hypertext Transfer Protocol 0.0 84 0.0 6636 303 42
Line-based text data 0.0 42 ] 336 15 42
Address Resolution Protocol 0.0 4 ] 112 5 4 n)
¥ 802.1Q Virtual LAN 99.4 218379 6.2 873516 39k 0
~ PROFINET Real-Time Protocol 99.4 218379 711 10045434 459 k 0
PROFINET 10 99.4 218379 61.8 8735160 399k 218379
K B
Kein Anzeigefilter. nj
SchlieBen Kopieren = Protokolle ~ Hilfe
35 2826-085-11T10:17:31.570887000+0200 BeckhoffAuto_2b:ae:a2 Siemens_31:06:84  PNIC 64 RTC1, ID:0x880@, Len: 48, Cycle:56512 (Valid,Primary,Ok,Run)
36 2026-05-11T10:17:31.572467000+0200 Siemens_31:06:84 BeckhoffAuto_ 2b:.. PNIO 64 RTC1, ID:0x8000, Len: 48, Cycle:32384 (Valid,Primary,Ok,Run)
37 20826-085-11T1©:17:31.572887000+0200 BeckhoffAuto_2b:ae:a2 Siemens_31:86:84 PNIO 64 RTC1, ID:0x800@, Len: 48, Cycle:56576 (Valid,Primary,Ok,Run)
] »
» Frame 1: Packet, 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface sshdump, id @& = aB 74 1d 82 99 8d @0 @1 @5 93 50 9b 81 00 ce e t P -
} Ethernet II, Src: BeckhoffAuto 93:58:9b (©8:01:05:93:50:9b), Dst: PhoenixConta_©2:99:8d (a8:74:1d:02:9 88 92 90 00 B0 40 00 G0 00 0@ 00 00 00 00 40 @0 @ @
L 2237 A0 Wintal 1AM DRT- & NET. &6 Th. o sl 00 01 60 86 00 80 86 80 80 GG 60 OO 6O GO 60 BB
] L3 b
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Herausforderungen von Security Monitoring in OT-Netzwerken
OT # IT — andere Spielregeln

Besonderheiten der OT-Welt

Anlagen 20+ Jahre

= Historisch gewachsene Netzwerke und Gerate
= Schutzziele Verflgbarkeit, Echtzeit-Fahigkeit, Safety

= Hoher Grad an Heterogenitat (proprietare
Kommunikationsprotokolle, Betriebssysteme, etc.)

= Keine automatischen Updates; Security-Patches
selten bis garn nicht
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Analyse von OT-Netzwerkverkehr

Visualisierung einer realen Netzwerktopologie Herausforderungen
' } (1) Jedes Netzwerk ist unterschiedlich
\ (2) Vermengung von IT und OT-Netzwerkprotokollen

(3) OT-Kommunikation ist kontinuierlich (24/7) und
erzeugt sehr gro3e Datenmengen (Raw-Data)

(4) Anomalien (Angriffe?) kdnnen in grof3en
Datenmengen untergehen

. 4

- Was muss OT Security Monitoring leisten?

\
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Was Security Monitoring in OT-Netzwerken leisten muss

Uberblick

Security Monitoring (Kontinuierliches Lagebild)

(1) Asset Discovery & L (3) Vulnerability
[ Management (2) Monitoring Management

]

Topologie des Netzes

N B =

0 L] 0
I * *

Optimierung DI A

ERP-System TI issdinnnnss
Dienste Steuerungen |O-Gerate

' The NIST Cybersecurity Framework (CSF) 2.0, National Institute of Standards and Technology, 26.02.2024, USA

Seite 9 13.05.2026 © Fraunhofer I0SB-INA

B Mapping der Teilbereiche auf NIST CSF'

Asset Discovery & Management
 Erfassung von Geratedaten

« Software-Versionen

« Konfiguration und Anderungen

Vulnerability Management

 Ermitteln von Schwachstellen,
Security Advisories

* Security-Updates

Monitoring
« Anomalieerkennung
» Klassifikation von Cyberangriffen

\

Identify

Identify

Protect

Detect
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Asset Discovery & Management
Automatisierte & kontinuierliche Erfassung von Asset-Daten

Lageb“d der Gerate Asset Inventarisierung beinhaltet: -
+ Geratedatenbank mit Meta-Informationen U- Schwachstellen
= Erfassung der Meta-Informationen von Gerjten: 2 SRS el el

{ und Advisory-
» Schwachstellen in Geraten und Diensten

Datenbanken

= Geratename, Artikelbezeichnung, Version, IP-Adresse « Security Advisories

= Aktive Dienste und Schnittstellen A A

= Software Bill of Materials (SBOM) m Netzwerk 1 Netzwerk n
= Automatisierter Erfassung statt manueller Pflege von lScanning 15cannin9

Geratelisten und Netzwerkdiagrammen

o O
-]

4 — i
= Ermoglicht das Ermitteln von Schwachstellen, Security

Adyvisories und Security-Updates / \\ - / \\ :

Seite 10 13.05.2026 © Fraunhofer I0SB-INA
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= e CyberDetect-ICS Assets € o= o ‘ ‘
L0 Total Devices: 6 @ Online: 6 | Updates Available: 6 & Vulnerabilities: 8 Vendor
Siemens
Family

O\ Search vendor, type, IP, MAC...

STATUS

TYPE

{8 pLC
{8 PLC
{8 PLC

Switch

VENDOR / FAMILY 4

Beckhoff

BE Device

Beckhoff

BK Device

Phoenix Contact
AXC F 2152

Phoenix Contact

AXC F 2152

Siemens
SIMATIC 57-1500

Siemens

SCALANCE XC-200

IP ADDRESS

192.168.0.4

192.168.0.2

192.168.8.41

192.168.08.10

192.168.0.1

192.168.8.233

Vendor

All vendors

MAC ADDRESS

00:01:85:93:50:9b

00:01:85:2b:ae:a2

a8:74:1d:02:99:8d

a8:74:1d:18:¢6:96

30:b8:51:31:06:84

38:4b:24:fa:b6:34

ARTICLE

BK91@3

BK91@3

2484267

2484267

6ES7 516-3AP83-0ABE

6GK5 288-0GABO-2AC2

SCALANCE XC-200

Type

Switch

Role

Supervisor

Article #

6GK5 208-8GABA-2AC2

Firmware

vesd.e3.el

Description & Notes

Siemens SCALANCE XC208G managed industrial Ethernet switch (8 port).

PROFINET device name: scalanceswitchxc208g-01

Network Interfaces (1)

38:4b:24:fa:bb:34

& 192.168.8.233

- 192.168.9.09/24

Vulnerabilities (6)

CVE-2022-36323 [

9.1 - critical Affected devices do not properly sanitize an input field. This could allow an
authenticated remote attacker with administrative privileges to inject cod,

sp...

CVE-2017-12736 [

8.8 - high After initial configuration, the Ruggedcom Discovery Protocol (RCDP) is sti
to write to the device under certain conditions. This could allow an attac...

e mman ammna OO
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Security Monitoring in OT-Netzwerken
Erster Schritt — Wie gelangt man an die relevanten Netzwerkdaten?

Managed Switch + Mirror Port Terminal Access Point (TAP) Sensor + zentrale Analyse
» Optional weitere Sec. Features * Ruckwirkungsfrei » \Verteilte Vorverarbeitung
» Paketverlust bei hoher Last * Inline: Sieht evtl. nicht alles « Skaliert Uber mehrere Netze

« Aufbau komplexer

/0 1 SPS /0 1 /0 1
SPS S S SPS =
_ TAP _
Switch Switch
/O 2 /O 2 S /O 2
PC mit Analysesoftware PC mit Analysesoftware @

Zentrale Analysesoftware

\
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0SS Tool-Landschaft

Security Monitoring - einfach ausprobieren

Wireshark

"wianOmen eeo0

Zeek

Suricata

@ s e
L2 =S4 ) omre [mouc | s
Bt Pl sty
Asptcaton - owaE0 oapare
Top Categories Top Applications

Flow Count {Applications) Top Average Flow Size (Applications)
st T TR
v T
-

Arkime

Greenbone / OpenVAS
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Analyse von OT-Netzwerkverkehr
Auszug: Publikation zu Klassifizierung von Cyberangriffen (BMBF Projekt HAIP)

Erkennung und Klassifikation von Angriffstechniken

ID Technique Protocol
TO802  Automated Collection OPC UA
TO806  Brute Force 1/0 PN RT

TO814  Denial of Service ICMP

TO816  Device Restart ENG

T0821  Modify Controller Tasking SSH, ENG
T0830  Adversary in the Middle ARP

TO836  Modify Parameter HTTPS

T0846  Remote System Discovery PN DCP
T0855  Unauthorized Command ENG, OPC UA
TO859  Valid Accounts HTTPS

T0867  Lateral Tool Transfer OPC UA, HTTPS
TO877  1/O Image OPC UA
TO881  Service Stop ENG

TO888  Remote System Information  TCP, HTTPS

Zentrale Punkte im Uberblick

(1) IT und OT-Protokolle unterstitzen
(2) VerschlUsselte Kommunikation analysieren

(3) Hohe Klassifikationsgenauigkeit (97 % in Tests)

Industrial Control System

Verschliisselter und OT-Netzwerkverkehr Analyse Klassifikation mit ML
IT-Components
. 1 (7 N
Adversary with a captured Value-added 38 2 Header
remote access Service §
= > qé 3 Encrypted Payload
A ) a
U 4 \\\ )
S
: ] 5
Attack Techniques £ 1 Time Series Data
-1(1) Program Upload [==-7=7=7m=mmmmmmmmmmmm s c 6 .
(2) System Discovery S
(3) Service Stop Switch 5 . Packet Count
o
(4) Brute Force I/O < v Inter-Arrival Time
(5) ... BEN 3 3
o
S Feature n
g= 10
= 5 L 2
11 CyberClas* approach
\ 4
gi 0 12 @ Normal Behavior
- @ File Transfer
Engineering PLC IO Device 13
iy Program Upload A\
n @ Service Stop A

Specht, Felix, Otto, Jens; Efficient Machine Learning-based Security Monitoring and Cyberattack Classification of Encrypted Network Traffic in Industrial Control Systems; IEEE 29th Conf. on Emerging Technologies and Factory Automation (ETFA); Sep 2024

Seite 15
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Die Nadel im Heuhaufen




= e CyberDetect-ICS Dashboard

o £6¢

= Start
Buve @ 5mo o~ & 5026.05-12 12:00

g siena

wga 9 acti
. Critical ~**"®

~/ Network Throughput

i)

End
2026-05-12 13:40

[0 AsseTs

Coming soon

{1} connecTions

30

Last hour

g Recent Alarms

™ opcua_service_discovery (conn)

4 anomalies - 4 connections

View All

2Zh ago

* Top Connections

30:b8:51:31:06:84 - 00:01:05:2b:a...
73.2 MB - 1,200,016 pkts

00:01:05:2b:ae:a2 - 30:b8:51:31:06...
73.2 MB - 1,199,231 pkts

aB:74:1d:02:99:8d - 00:01:05:93:5...
18.3 MB - 300,000 pkts

00:01:05:93:50:9b - a8:74:1d:02:9...
18.3 MB - 299,852 pkts

192.168.0.10 < 192.168.0.77 - TCP
135.4 KB - 2,254 pkts

View All

4.6 MB total

[c0 Top Assets

Coming soon

Asset ranking will be available after device inventory implementation.
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= e CyberDetect-ICS  Alarms

Seite 18

— Start End
BDuve| @5m v B 5026-05-12 13:00 ~ B 5006-0512 1340

/\ Active: 0 @ Cconfirmed: 0 s&: Total Groups: 1 Connections: 4

PRIMARY TYPE

opcua_service_discovery

START TIME ACTIVE CONNECTIONS

s

Records per page: 25 ¥ 1-1ofl

May 12, 01:36 PM

13.05.2026 © Fraunhofer IOSB-INA

=k
=
B8 Alarm 69cdce53 [E0 (TN X
MITRE
Predicted Attack Type Confidence (ML) @ Unknown

opcua_service_discovery

+: Re-Analyze with Subagent ‘ Q Confirm H m Connections

n +: m il

Type Stats

100% (opcua_service_discovery)

Overview Subagent Connections

opcua_service_discovery

Confidence: 100%

Score: 1.00

Intervals: 1 Anomalies: 1 Pkt/s: 8.0 B/s: 9058

tep_flood Score: 0.87

Confidence: 100% Intervals: 1 Anomalies: 1 Pkt/s: 8.0 B/s: 1120

arp_spoofing Scor

Confidence: 57% Intervals: 2 Anomalies: 2 Pkt/s: 1.0 B/s: 60

Z Fraunhofer
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e CyberDetect-ICS Connections @ o -P ‘

= Start End
- Al Filt i i
B uvE | @Sm v & 5026-05-12 14:20 & 2026-05-12 14:25 cC arm Filter | /A icmp_flood (14 connections) €3
. . — o0 s
Q, Source Q, Destination = Protocol »/ Feature Plots Q oo =
80:01:85:2b:ae:a2/38:b8:51:31:86:84/0//////Ethernet:VLAN: PROFINET_RT:PROFINET_RT_IO
SOURCE DESTINATION PROTOCOL PORT *
A
® 00:01:05:2brae:a? 30:bB:51:31:06:84 ARP Packet Count Total Volume
700 40k
[ ] 00:81:85:2b:ae:a?2 30:b8:51:31:06:84 | _FRUFINEL RE | Bl L T e e e e e n e e n e
) BB . Uy
® ©0:01:05:2b:ae:a2 30:bB8:51:31:06:84 500 30k
® 192.168.9.2 192.168.0.1 [ 1 ports| T e | 11 1
20k L ]
® ©00:01:05:2b:ae:a? 30:b8:51:31:06:84 200
200 10k !
® ©08:01:85:2b:ae:a2 TJc:cb:el:ea:@d:65
100
® 192.168.0.2 192.168.0.196 @ i .
14:20 14:21 14:22 14:23 14:24 14:20 14:21 14:22 14:23 14:24
® 192.168.0.1 192.168.0.2 [ 1 ports|
Mean Packet Size Min Packet Size
® 30:b8:51:31:86:84 00:01:85:2b:ae:a2
80 80
[ ] 30:b8:51:31:06:84 ©0:01:05:2b:ae:a2
® 30:b8:51:31:06:84 ©1:0e:cf:00:00:00 60 60
® 30:b8:51:31:86:84 ff:ff:ff:ff:ff:ff
40 40
® 192.168.0.196 192.168.0.2 8
- - . i DN~ R o o ARD v 20 20
4 G [ d
1 record selected. 0.0 0.0
1420 14-21 1422 14-22 14-24 14-2N 14-21 14-272 14-22 14-24
/'!
Seite 19 13.05.2026 © Fraunhofer 0SB-INA ~ Fraunhofer
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= e CyberDetect-ICS Connections & o _P ¢

— Start End
= Alarm Filt i i
Buve| @5m v & 2026-05-12 14:20 & 2026-05-12 14:25 c g arm Filter | A\ icmp_flood (14 connections) €3 ~
L _ OO sm=
Q. Source Q_ Destination = Protocol ~/ Feature Plots ¢ oo =
7c:cb:e2:ea:8d:65/868:81:85:2b:ae:a2//IPv4/192.168.8.196/192.168.8.2/8/8/Ethernet : IPv4:ICMP
SOURCE DESTINATION PROTOCOL PORT &
O AT e e F
Packet Count Total Volume
® 00:01:05:2b:ae:a2 30:b8:51:31:06:84 _ ook 0000k
® 00:01:05:2b:ae:a2 30:b8:51:31:06:84 400k 23000k
® 192.168.8.2 192.168.0.1 [ 1 ports] 20000k
300k
L ] P@:91:95:2b:ae:a2 30:b8:51:31:06:84 15000k
200k
® ©00:91:85:2b:ae:a2 Jcicb:ieZ:ea:@d:65 10000k
100k
® 192.168.0.2 192.168.0.196 @ 2000k
® 192.168.8.1 192.168.0.2 = [ 1 ports| 14:20 14:21 14:22 14:23 14:24 14:20 14:21 14:22 14:23 14:24
® 30:b8:51:31:06:84 00:01:05:2b:ae:a2 | PROFINET_RT | Mean Packet Size Min Packet Size
[ ] 30:b8:51:31:06:84 ©0:81:85:2b:ae:a2 60 —_— 60 —
® 30:b8:51:31:06:84 01:@e:cf:00:00:00 50 50
®  30:b8:51:31:06:84 ff:ff:ff:ffiff:ff 40 40
® 192.168.0.196 192.168.0.2 0 E0 o
20 20
® TJcicbh:e2:ea:@d:65 Ff:ff:ff:ffiff:ff ARP v
4 D b 10 10
1 record selected. 0.0 0.0
1420 1421 14272 14:22 1424 1420 1421 1427 14:22 14:24
/'!
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Kl als Befahiger

Grof3e Sprachmodelle (LLMs) bieten enormes Potential im Bereich Security Monitoring

Welche Chancen fur den Einsatz von Kl im

Bereich Security Monitoring sehen Sie?
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= e CyberDetect-ICS

Alarms

o .- £

+. Subagent Trace

i1 postgres.read_alarm_details ["id":"eehabb316ac242dabc2fp52...
r1 postgres.read_anomalies {"stop":"2026-05-12 14:28:32+02:...

r1 pecap.get_chunks_by_alarm_id {"zlarm_id":"echabb316ac242dab..
2 peap.protocol_stats ["chunk_id":"20260512_ 142803 .p...

2 peap.conversations {"layer":"ip","chunk_id":"2026051..

2 pecap.conversations ["layer":"tcp”, "chunk id":"202605..

2 pecap.analyze_chunk ["chunk id":"20260512 142803.p...

2 mitre.search_techniques ["limit":10,"query":"network scan...

2 mitre.search_techniques ['limit":10,"query":"port scan”}

2 mitre.search_techniques ["limit":10,"query":"service disco...

@ Classification

Step 1 — Attack method

‘tcp port scan

completed JEENE

604 chars 13 ms
13.286 chars 19 ms
732 chars 18 ms
1.270 chars 267 ms
979 chars 210 ms
50.418 chars 215 ms
23.069 chars 360 ms
81 chars 5 ms

74 chars 5 ms

82 chars 5 ms

Host 192.168.0.196 performed a rapid TCP SYN port scan against 192.168.0.10, probing a large number of destination ports within a fraction of a second. The scanner first resolved the

target MAC with ARP, then sent many 60-byte SYN packets from source port 54556 and reset connections when ports responded as open.

Step 2 — MITRE ICS

J:L1 Remote System Discovery

85%

The activity is active probing of a remote ICS host to discover reachable services and characterize the system as a target. Rapid multi-port SYN scanning of 192.168.0.10 fits

remote discovery of another system on the network.

§l1:EEY Remote System Information Discovery

By identifying which ports are open versus closed, the scanner gains some information about the target's exposed services and likely role. However, no protocol-specific

information queries were observed, so this is a secondary, lower-confidence fit.

34%

Seite 23
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x - "
9 Al Assistant 0 x .
ik
Erklire mir den Alarm o

Alarm-Erklérung:

Toolkit A / CyberDetect-ICS Datenanalyse — basierend auf lhrer Ul-Selektion und Subagent-Ergebnissen.

Uberblick

» Alarmtyp: TCP Port Scan
» Zeitraum: 2026-05-12 14:28:15 bis 14:28:32 UTC
* Betroffene Hosts:

o Scanner: 192.168.0.196

o Ziel: 192.168.0.10

¢ Verhalten:

o Host 192.168.0.196 hat in sehr kurzer Zeit sehr viele TCP SYN-Pakete an unterschiedliche Ports von 192.168.0.10 gesendet.
o Vor dem Scan wurde das Ziel per ARP aufgeldst, dann ca. 1.000 Ports mit kleinen SYN-Paketen gepruft.
o Antwort: Meist RST/ACK auf geschlossene Ports; SYN/ACK auf offene Ports.

Technische Bewertung (Subagent, GPT-5.4)

Schrit Confiden .
Befund Erlduterung
t ce
1 TCP Port Scan — aktives, massives Port-Scanning | — Der Scanner versucht, offene TCP-Dienste am Zielsystem durch systematisches Durchprobieren aller Ports zu finden.
) Das Verhalten entspricht der MITRE ICS Technik Remote System Discovery: aktives Erkennen potentieller ICS-Systeme und
2 T0846 Remote System Discovery 89-95% . .
Dienste Uber Port-Scan. v
_@_ Alarms - 2026-05-12T12:15 .. 2026-05-12T12:45 UTC

3 summary fields - selection: alarm - 3 visible rows

Type a message...

125 Remote System Discovery 95%

The activity is active probing of a remote ICS host to discover reachable services and characterize the system as a target. Rapid multi-port SYN scanning of
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Security Monitoring in OT-Netzwerken
Zusammenfassung

Anforderungen von Gesetzen und Standards einhalten
= (Cyber Resilience Act, NIS-2, IT-Sicherheitsgesetz
= |EC 62443, BSI-Empfehlung zu Monitoring und Anomalieerkennung in Produktionsnetzwerken

Kontinuierliches Lagebild der Cybersicherheit
= Asset-Inventarisierung / Management

= Analyse der Netzwerkkommunikation

= Vulnerability Management

Erste Schritte machen

= Betreiber: Zugriff auf Netzwerkdaten ermoglichen (TAP, Mirror-Port)
= Hersteller: SBOM fUr eigene Produkte bereitstellen (CRA Art. 13)

= Maschinenbauer: Asset-Inventar an Kunden mitliefern

\
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Backup-Folien
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Analyse von Log-Dateien
Angriffserkennung in Syslog-Daten (BMBF Projekt SILK)

Wie Taten aufgedeckt werden (in Prozent)

Uberwachung von Foren im Darknet

Auffalligkeiten bei Personen oder
Geschéftsablaufen

Spezifische Muster der Angriffstechnik
Hinweise / Gestandnisse von Beteiligten
Externe Untersuchung

Austausch mit anderen Unternehmen
Informationen von Behoérden

Interne Untersuchung

Analyse von Log-Dateien

)
N
(@]
N
o
w
o
N
o
Ul
o
o
(@]

~
(@]

CyberLog*
(4) | Host A || Host n |
} |Proc1 | | Prog | | Proc, || Prog |
|
Lo Ln ] Lo [n]
(e[| [n][%]
(2) | Template Collection | TJ | | TJ | | : | | : |
Drain3 Gemini 2.5 Pro <

0 0 0 8 El

s 0 0 0 4 8

ITOBBS: Default User Auth -Tpgzq: O

Tog32: Config
User Logaff

o biadelCage I -

[l 5ession Terminated
T0831; Gpera

y Config Changed

Critical Device Started TOBGS: Sessi

T 06,2024 0407 combo.__vulpam_unn] | F1701 sessien opesved for user yrus by [d=0]
06,1024 0407 combo _ sufpam_unia) 31781 session closed for user cyrus
16.06.2024 0447 cambo._logratate

1 RT caited abarmaby with [1]

| 20.06.2024 030 combo ftp 7l
20,06.2026 0402 cambo__sipam_unt) o187

(5) Frequency Matrix

(6) Behavior Model

(7) Anomaly Detection

Basis:. Unternehmen, die in den letzten 12 Monaten von Datendiebstahl, Industriespionage oder Sabotage betroffen waren und Erkenntnisse Gber Herkunft, Taterkreis oder
Motive hatten (n=783) | Mehrfachnennungen maglich | Quelle: Bitkom Research 2024
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Analyse von Log-Dateien w
Angriffserkennung in Syslog-Daten (BMBF Projekt SILK)

|
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Anomaly log H
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Computerunterstutzte Reaktion auf Vorfalle (1/3) w
Isolierung von Geraten (BMBF Projekt SILK)

Netzwerktopologie Mogliche Reaktionen bei einem Vorfall:

-,-- } (1) Abschalten des Produktionssystems?

(2) Isolierung von Geraten?

W

Gibt es einen Algorithmus, der bei diesem
Entscheidungsprozess helfen kann?

Otto, Jens; Grittemeier, Niels; Specht,Felix: Security Decisions for Cyber-physical Systems based on Solving Critical Node Problems with Vulnerable Nodes, AAAI-Workshop on Al Planning for Cyber-Physical Systems (CAIPI'24), Vancouver, Kanada, Feb 2024
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Computerunterstutzte Reaktion auf Vorfalle (2/3)
Algorithmus macht Vorschlage zur Isolierung von Geraten

Losung 1 mit k=3 Losung 2 mit k=2
X X X
1 1 | Datenbank —— D 1 Datenbank F—— D
ERP-System || || | ERP-System i _|:|_
X
Datenbank ist offline Datenbank ist isoliert
Zielsetzung:

(1) Verringerung der Anzahl der betroffenen Verbindungen
(2) Verbesserung der Stabilitat des ubrigen Netzes
(3) Karzere Reaktionszeiten bei Vorfallen

\
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Computerunterstiitzte Reaktion auf Vorfalle (3/3)
Automatisierte Reaktion mittels Software-Defined Networking (SDN)

Ziel: Isolierung von Geraten umsetzen Condition 1 Forward

= Spezielle Switch-Hardware mit SDN-Unterstitzung

Condition n Drop  J |
= Regelwerk im zur Laufzeit anpassen . SDN-Switch

I_ ————————————
(1) Netzwerkadressen blockieren

Flow
Table n

(2) Netzwerkprotokolle blockieren

(3) Netzwerkschnittstellen blockieren

= Ermadglicht vollautomatisierte Vorfallsreaktion oder
Reaktion nach Feedback durch den Menschen

SDN-Controller

Notification
Abbildung: Konzept eines SDN-Switch

Specht, Felix; Otto, Jens; Eickmeyer, Jens: Cyberattack Impact Reduction using Software-Defined Networking for Cyber-Physical Production Systems. In: 20th IEEE International Conference on Industrial Informatics (INDIN), Jul 2022.

—_—
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