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Warum überhaupt Security Monitoring in OT-Netzwerken?
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Zwei wesentliche Gründe für den Einsatz von Security Monitoring

(2) Konformität zu Gesetzesvorgaben 

Hersteller von Automatisierungskomponenten und 
Maschinen sowie Anlagenbetreiber

Maschinenverordnung3

IEC 624434

NIS-2 Richtlinie1

BSI-CS 1342

1 EU-Verordnung über Maßnahmen für ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Änderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung 
der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie), (EU) 2022/2555, Brüssel, 14.12.2022
2 Monitoring und Anomalieerkennung in Produktionsnetzwerken v1.0, BSI, 25.02.2019
3 EU-Verordnung über Maschinen und zur Aufhebung der Richtlinie 2006/42/EG, (EU)2023/1230, Brüssel,14.06.2023
5 IEC 62443: Security for industrial automation and control systems part 3-3: System security requirements and security levels; International Electrotechnical Commission (IEC); 2013

(1) Cyberangriffen frühzeitig erkennen

Produktion

Extern Office

Nachricht mit
Malware



NIS-2-Umsetzungsgesetz1 – Monitoring, Detection & Vulnerability Management
Auszug aus den verbindlichen Pflichten für betroffene Einrichtungen

Risikomanagement (§ 30 Abs. 2)

Gilt für: alle wichtigen & besonders wichtige Einrichtungen

• Nr. 2 - Bewältigung von Sicherheitsvorfällen

• Nr. 5 – Schwachstellen-Management & -Offenlegung bei 

Erwerb, Entwicklung, Wartung

• Nr. 6 – Verfahren zur Bewertung der Wirksamkeit der 

Risiko- bzw. Sicherheitsmaßnahmen

Angriffserkennung (§ 31 Abs. 2)

Gilt für: Betreiber kritischer Anlagen (KRITIS)

Pflicht zum Einsatz von Systemen zur Angriffserkennung:

• Kontinuierliche & automatische Erfassung von Parametern 

und Merkmalen

• Fortwährende Identifikation von Bedrohungen 

• Beseitigungsmaßnahmen für eingetretene Störungen 

• Stand der Technik ist einzuhalten

1 Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundzüge des Informationssicherheitsmanagements in der Bundesverwaltung; Bundesgesetzblatt; 02.12.2025



IEC 62443-3-3 – Continuous Monitoring
Was die Norm seit 2013 fordert

Anforderungen der Richtlinie BSI-CS 1341

• Übersicht aller kommunizierenden Geräte im Netzwerk

• Identifikation aller vorkommenden Protokolle 

• Identifikation aller Kommunikationsbeziehungen 

• Erfassung der Netzwerkbelastung über die Zeit

• Anpassbarkeit von Erkennungskriterien; Eskalationsstufen 

• Übersichtliche, anpassbare Visualisierung

• Integration in bestehende Melde- und Alarmsysteme

• Exportfunktionen für forensische Analysen 

• Skalierbarkeit und Updatefähigkeit

Anforderungen der IEC 62443-3-32

SR 6.2: Continuous monitoring

▪ Kontinuierliche Überwachung der Sicherheitsereignisse

▪ Erkennung sicherheitsrelevanter Vorfälle

▪ Alarmierung bei Auffälligkeiten

SR 6.1: Audit log accessibility

▪ Sicherheitsereignisse müssen aufgezeichnet und einsehbar 
sein

▪ Zentrale Sammlung, konsistente Zeitstempel

▪ Schreib-Schutz gegen Manipulation

1 Monitoring und Anomalieerkennung in Produktionsnetzwerken v1.0, BSI, 25.02.2019
2 IEC 62443: Security for industrial automation and control systems part 3-3: System security requirements and security levels; International Electrotechnical Commission (IEC); 2013



Demo: 
Die Suche nach der Nadel im Heuhaufen





Herausforderungen von Security Monitoring in OT-Netzwerken
OT ≠ IT – andere Spielregeln

Besonderheiten der OT-Welt

▪ Anlagen 20+ Jahre

▪ Historisch gewachsene Netzwerke und Geräte

▪ Schutzziele Verfügbarkeit, Echtzeit-Fähigkeit, Safety

▪ Hoher Grad an Heterogenität (proprietäre 

Kommunikationsprotokolle, Betriebssysteme, etc.)

▪ Keine automatischen Updates; Security-Patches 

selten bis garn nicht



Herausforderungen

(1) Jedes Netzwerk ist unterschiedlich

(2) Vermengung von IT und OT-Netzwerkprotokollen

(3) OT-Kommunikation ist kontinuierlich (24/7) und 
erzeugt sehr große Datenmengen (Raw-Data)

(4) Anomalien (Angriffe?) können in großen 
Datenmengen untergehen

Analyse von OT-Netzwerkverkehr
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-

Visualisierung einer realen Netzwerktopologie

Infiziertes Gerät?

Was muss OT Security Monitoring leisten?



Was Security Monitoring in OT-Netzwerken leisten muss

13.05.2026 © Fraunhofer IOSB-INASeite 9

Überblick

Topologie des Netzes

Steuerungen IO-Geräte

ERP-System

Optimierung

Dienste

Security Monitoring (Kontinuierliches Lagebild)

(1) Asset Discovery & 
Management  

(3) Vulnerability 
Management

(2) Monitoring

*

*

* *

Asset Discovery & Management 
• Erfassung von Gerätedaten
• Software-Versionen
• Konfiguration und Änderungen

1

Monitoring
• Anomalieerkennung 
• Klassifikation von Cyberangriffen 

3

Vulnerability Management
• Ermitteln von Schwachstellen, 

Security Advisories 
• Security-Updates

2

1 The NIST Cybersecurity Framework (CSF) 2.0, National Institute of Standards and Technology, 26.02.2024, USA

Identify

Detect

Identify

Protect

Mapping der Teilbereiche auf NIST CSF1



Asset Inventarisierung beinhaltet:

• Gerätedatenbank mit Meta-Informationen

• Software- und Firmware Version

• Schwachstellen in Geräten und Diensten

• Security Advisories

Asset Discovery & Management 
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Automatisierte & kontinuierliche Erfassung von Asset-Daten

Lagebild der Geräte

▪ Erfassung der Meta-Informationen von Geräten:

▪ Gerätename, Artikelbezeichnung, Version, IP-Adresse

▪ Aktive Dienste und Schnittstellen

▪ Software Bill of Materials (SBOM)

▪ Automatisierter Erfassung statt manueller Pflege von 

Gerätelisten und Netzwerkdiagrammen

▪ Ermöglicht das Ermitteln von Schwachstellen, Security 

Advisories und Security-Updates

Netzwerk 1
Agent 1

Scanning

Netzwerk n
Agent n

Scanning

….

Schwachstellen 

und Advisory- 

Datenbanken



Demo 2: 
Assets identifizieren und Security-relevante 
Informationen ableiten





Security Monitoring in OT-Netzwerken
Erster Schritt – Wie gelangt man an die relevanten Netzwerkdaten?

Managed Switch + Mirror Port

• Optional weitere Sec. Features

• Paketverlust bei hoher Last

Terminal Access Point (TAP)

• Rückwirkungsfrei

• Inline: Sieht evtl. nicht alles

Sensor + zentrale Analyse

• Verteilte Vorverarbeitung

• Skaliert über mehrere Netze

• Aufbau komplexer

Switch

SPS

I/O 2

PC mit Analysesoftware

I/O 1

TAP

SPS

PC mit Analysesoftware

I/O 2

I/O 1

Switch

SPS

I/O 2

Zentrale Analysesoftware

I/O 1

S



OSS Tool-Landschaft
Security Monitoring - einfach ausprobieren

Wireshark

Zeek
Arkime

ntopng

Greenbone / OpenVAS 

Suricata



Analyse von OT-Netzwerkverkehr
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Auszug: Publikation zu Klassifizierung von Cyberangriffen (BMBF Projekt HAIP)

IO DevicePLCEngineering
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Verschlüsselter und OT-Netzwerkverkehr

Encrypted Payload

Header

Packet Count

Inter-Arrival Time

Feature n

…

CyberClas+ approach

Normal Behavior

Program Upload

Service Stop

File Transfer

Klassifikation mit ML

Adversary with a captured 
remote access

Attack Techniques

(1) Program Upload
(2) System Discovery
(3) Service Stop
(4) Brute Force I/O
(5) …

Industrial Control System

Switch

1

2

3

4

5

6

7

8

10

n

…

11

12

13

Time Series Data

Erkennung und Klassifikation von Angriffstechniken

Specht, Felix, Otto, Jens; Efficient Machine Learning-based Security Monitoring and Cyberattack Classification of Encrypted Network Traffic in Industrial Control Systems; IEEE 29th Conf. on Emerging Technologies and Factory Automation (ETFA); Sep 2024

ETFA 24

Zentrale Punkte im Überblick

(1) IT und OT-Protokolle unterstützen

(2) Verschlüsselte Kommunikation analysieren

(3) Hohe Klassifikationsgenauigkeit (97% in Tests)



Demo 3: 
Die Nadel im Heuhaufen finden
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KI als Befähiger
Große Sprachmodelle (LLMs) bieten enormes Potential im Bereich Security Monitoring

Welche Chancen für den Einsatz von KI im

Bereich Security Monitoring sehen Sie? 



Demo 4: 
Vom Alarm zur Handlung – 
ohne Security-Hintergrund
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Security Monitoring in OT-Netzwerken
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Zusammenfassung

Erste Schritte machen
▪ Betreiber: Zugriff auf Netzwerkdaten ermöglichen (TAP, Mirror-Port)
▪ Hersteller: SBOM für eigene Produkte bereitstellen (CRA Art. 13)
▪ Maschinenbauer: Asset-Inventar an Kunden mitliefern

3

Kontinuierliches Lagebild der Cybersicherheit
▪ Asset-Inventarisierung / Management
▪ Analyse der Netzwerkkommunikation
▪ Vulnerability Management

2

Anforderungen von Gesetzen und Standards einhalten
▪ Cyber Resilience Act, NIS-2, IT-Sicherheitsgesetz
▪ IEC 62443, BSI-Empfehlung zu Monitoring und Anomalieerkennung in Produktionsnetzwerken

1



Kontakt
—
Felix Specht, M.Sc.

Senior Software Engineer

+49 5261 942 90 – 34

felix.specht@iosb-ina.fraunhofer.de

https://www.linkedin.com/company/7003422
https://twitter.com/FraunhoferLemgo
https://www.youtube.com/channel/UCxHkPhHHmAZJ41C52zOOVrA


Backup-Folien



Analyse von Log-Dateien
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Angriffserkennung in Syslog-Daten (BMBF Projekt SILK)

0 10 20 30 40 50 60 70

Analyse von Log-Dateien

Interne Untersuchung

Informationen von Behörden

Austausch mit anderen Unternehmen

Externe Untersuchung

Hinweise / Geständnisse von Beteiligten

Spezifische Muster der Angriffstechnik

Auffälligkeiten bei Personen oder
Geschäftsabläufen

Überwachung von Foren im Darknet

Wie Taten aufgedeckt werden (in Prozent)

Basis:. Unternehmen, die in den letzten 12 Monaten von Datendiebstahl, Industriespionage oder Sabotage betroffen waren und Erkenntnisse über Herkunft, Täterkreis oder 
Motive hatten (n=783) | Mehrfachnennungen möglich | Quelle: Bitkom Research 2024

SysInt 25
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Analyse von Log-Dateien
Angriffserkennung in Syslog-Daten (BMBF Projekt SILK)

SysInt 25

Problem

▪ Viele tausend 

Logeinträge

▪ Manuelle Analyse 

sehr aufwändig / 

fehleranfällig

Lösungsansatz

▪ Normalzustand 

mit ML lernen

▪ Anomalien 

autom. erkennen

▪ Fokus auf wenige 

Einträge lenken



Mögliche Reaktionen bei einem Vorfall:

(1) Abschalten des Produktionssystems?

(2) Isolierung von Geräten?

Computerunterstützte Reaktion auf Vorfälle (1/3)
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Isolierung von Geräten (BMBF Projekt SILK)

Netzwerktopologie

AAAI 24

Infizierte Geräte

Otto, Jens; Grüttemeier, Niels; Specht,Felix: Security Decisions for Cyber-physical Systems based on Solving Critical Node Problems with Vulnerable Nodes, AAAI-Workshop on AI Planning for Cyber-Physical S          I I’   , V        , K     ,   b  0  

Gibt es einen Algorithmus, der bei diesem 
Entscheidungsprozess helfen kann?



Lösung 2 mit k=2

Datenbank ist isoliert

Lösung 1 mit k=3

Datenbank ist offline

Computerunterstützte Reaktion auf Vorfälle (2/3)
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Algorithmus macht Vorschläge zur Isolierung von Geräten

ERP-System

Datenbank

ERP-System

Datenbank

Zielsetzung:

(1) Verringerung der Anzahl der betroffenen Verbindungen

(2) Verbesserung der Stabilität des übrigen Netzes

(3) Kürzere Reaktionszeiten bei Vorfällen

AAAI 24



Computerunterstützte Reaktion auf Vorfälle (3/3)
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Automatisierte Reaktion mittels Software-Defined Networking (SDN)

INDIN 22

Specht, Felix; Otto, Jens; Eickmeyer, Jens: Cyberattack Impact Reduction using Software-Defined Networking for Cyber-Physical Production Systems. In: 20th IEEE International Conference on Industrial Informatics (INDIN), Jul 2022.

Abbildung: Konzept eines SDN-Switch

Ziel: Isolierung von Geräten umsetzen

▪ Spezielle Switch-Hardware mit SDN-Unterstützung

▪ Regelwerk im zur Laufzeit anpassen

(1) Netzwerkadressen blockieren

(2) Netzwerkprotokolle blockieren

(3) Netzwerkschnittstellen blockieren

▪ Ermöglicht vollautomatisierte Vorfallsreaktion oder 

Reaktion nach Feedback durch den Menschen
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