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Ransomware-Angriffe 
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Wenn Ransomware-Angriffe Unternehmen treffen, fällt häufig die gesamte IT-Sys-
temlandschaft für mehrere Wochen aus. Durch die enge Verzahnung der IT mit der 
Operational Technology (OT) beeinträchtigt das oft auch den Produktionsbetrieb. 
Eine Analyse der Kernprozesse und die darauf basierenden, gut geplanten Fallback-
Maßnahmen sichern den laufenden Betrieb und vermeiden hohe Ausfallkosten.

Cyberangriffe auf produzieren-
de Unternehmen haben in den 
vergangenen Jahren stark zu-

genommen. Selbst Ransomware-Angriffe auf 
die Office-Welt können durch die wachsende 
Abhängigkeit der OT von der IT-Infrastruktur die 
Produktion lahmlegen und letztlich in die Insol-
venz führen. Steht beispielsweise das Enter-
prise Resource Planning (ERP) nicht mehr zur 
Verfügung, kommt es zu erheblichen Einschrän-
kungen in der Produktion, da zentrale Abläufe 
wie Materialbedarfsplanung, Auftragssteuerung 
oder Lagerverwaltung ausfallen. 

Die Behebung eines Ransomware-Befalls und 
die Wiederherstellung betroffener Systeme er-
fordern je nach Komplexität zwischen vier und 
sechs Wochen. Damit Unternehmen trotz Ran-
somware-bedingter IT-Ausfälle ihre Produktion 
aufrechterhalten können, ist eine strukturierte 
Vorbereitung notwendig. 

KERNPROZESSE DEFI
NIEREN: WAS IST ÜBER
LEBENSWICHTIG?
Zu Beginn müssen die Verantwortlichen definie-
ren, was Überlebensfähigkeit für das Unter-
nehmen bedeutet. Hierzu identifizieren sie die 
minimal überlebensfähigen Kernprozesse, die 

für den erwartbaren Zeitraum aufrechterhalten 
werden müssen. Dafür müssen folgende Fragen 
beantwortet werden:

	� Wie hoch muss der Cashflow sein, um  
eine Insolvenz abzuwenden (etwa 25 Pro-
zent des Regelumsatzes)?

	� Welche Top-Kunden sind hierfür mit 
welchen Produkten zu beliefern?

Daraus leiten sich die Kernprozesse ab, die wäh-
rend einer Krise zwingend weiterlaufen müssen. 
In der Praxis zeigen sich jedoch häufig Probleme: 
Prozesse sind nicht sauber definiert oder ge-
schnitten, Verantwortlichkeiten unklar oder gar 
nicht festgelegt. Eine saubere Dokumentation 
des gesamten Produktionsprozesses – unter-
teilt in Subprozesse von Auftragseingang bis zur 
Lieferung zum Kunden – wäre zwar enorm hilf-
reich, ist in der Praxis aber nur selten vorhanden. 

Pragmatischer ist es daher, zunächst bis zu 
drei Subprozesse zu skizzieren, etwa die An-
lieferung von Rohstoffen, die Produktion und 
das Warehouse-Management. Diese werden 
anschließend in Cluster unterteilt, um geeig-
nete Interviewpartner zur Beantwortung von 
Detailfragen zu identifizieren. Interviews helfen 
zu verstehen, welchen Beitrag der jeweilige 

Subprozess leistet. Sind erste Subprozesse so 
festgehalten, stellt sich im nächsten Schritt die 
Frage nach den IT-Abhängigkeiten.

IT-ABHÄNGIGKEITEN SYS-
TEMATISCH ERFASSEN
Die im Prozess involvierten Personen nehmen 
die Verfügbarkeit von IT-Systemen oft als selbst-
verständlich hin. Umso wichtiger ist es, einmal 
den vollständigen Prozessablauf im Tagesge-
schehen mit einem kritischen Blick zu beglei-
ten und alle Abhängigkeiten zu dokumentieren. 
Strukturierte Fragebögen helfen bei der Situati-
onsaufnahme und dienen der späteren Aufarbei-
tung der Informationen. Konkrete Rückfragen 
zu IT-Ausfällen zeigen oft die gelebten Ad-hoc-
Maßnahmen auf. Ein Fragebogen kann dabei 
wie in Abbildung 1 aufgebaut sein.

Ist die Prozesskette aufgenommen, lassen sich 
die Abhängigkeiten zu IT-Systemen ebenfalls 
in Cluster zusammenfassen. Es bietet sich an, 
lokal betriebene Systeme (On-Premises) von 
Cloud-Diensten zu trennen. Zudem sollten die 
Verantwortlichen für jedes System einen Eigner 
benennen, der aussagekräftige Informationen 
zu bereits getroffenen Resilienzmaßnahmen lie-
fern kann – auch wenn die Qualität in der Praxis 
oft hinter den Erwartungen zurückbleibt. 
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Cluster Prozess Verantwortung Welche Systeme sind für die 
Durchführung  notwendig?

Welche Inputs sind notwendig und 
welche Outputs werden erzeugt?

Welche Auswirkungen entstehen, wenn die 
Systeme nicht zur Verfügung stehen?

Gibt es ein alternatives System auf 
welches zurückgegriffen werden kann?

Produktion
Anbringung Etikett mit 

Seriennummern auf 
Endprodukt

Alan Smithee
Prozessleitsystem

SAP Production Planning
SAP Material Management

Input:
- zusammengebautes Endprodukt
- Freigabe der Qualitätssicherung
- Seriennummer

Output:
- Endprodukt mit Seriennummer-Ettiket

Ohne das Prozessleitsystem kann die Produktion 
nicht durchgeführt werden. Ein manuelles 
Aufbringen der Etiketten wäre möglich, würde den 
Prozess aber erheblich verlangsamen.

Ohne die SAP-Module können keine fortlaufenden 
Seriennummern erzeugt werden.

Aktuell existieren keine Ausweichsysteme 
für das Prozessleitsystem und das zentrale 

SAP-System.

Abbildung 1: Beispielhafter Fragebogen zur Prozessaufnahme (Bild: rt-solutions.de GmbH) 
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Mithilfe dieser Informationen lässt sich eine 
erste Resilienzbewertung der Kernprozesse vor-
nehmen, um den Ist-Stand zu vervollständigen. 
Als pragmatischer Ansatz bietet sich eine zwei-
teilige Ampel-Einstufung an:

	� Grün: Es sind Fallback-Mechanismen vor-
handen, sodass der Prozess trotz Ausfall der 
IT-Systeme mit der erforderlichen Mindest-
kapazität lauffähig ist.

	� Rot: Es sind keine oder unzureichende 
Maßnahmen zur Aufrechterhaltung vor-
handen, sodass unsicher ist, ob die erfor-
derliche Mindestkapazität aufrechterhalten 
werden kann.

Diese Bewertung dient der Priorisierung von 
Maßnahmen und gibt einen guten Überblick 
über den aktuellen Stand der Cyberresilienz. Ist 
sie abgeschlossen, besteht der nächste Schritt 
darin, ein strukturiertes Vorgehen für den Ran-
somware-Angriff festzuhalten.

LEITFADEN  
FÜR DEN ERNSTFALL
Da Ransomware-Angriffe eine hohe Eintritts-
wahrscheinlichkeit bei gleichzeitig schwerwie-
genden Auswirkungen aufweisen, bietet sich 
dieses Szenario als erstes Playbook an. Weitere 
Szenarien können die Verantwortlichen später 
analog behandeln. Ein Playbook ist eine Zusam
menfassung strukturierter Anweisungen, um 
das Szenario zu überstehen. Es besteht aus 
sieben Kapiteln: Vorbereitung, Erkennung, Ein-
dämmung, Notbetrieb, Kommunikation, Wie-
derherstellung und Nachbereitung. 

Vorbereitung

Im Bereich Vorbereitung sind die Ansprechpart-
ner für die IT-Systeme sowie für die betroffenen 
Fachbereiche zu hinterlegen, um diese im Notfall 
schnell informieren zu können. Bei Bedarf sind 
auch externe Kontakte – etwa Behörden, Bera-
ter oder Forensiker – aufzunehmen. Existieren 
regulatorische Meldepflichten, so bietet es sich 
an, die einzuhaltenden Zeiträume hier zu doku-
mentieren.

Erkennung

Dieses Kapitel definiert erwartbare Muster des 
jeweiligen Szenarios; bei Ransomware beispiels-
weise ungewöhnliche Dateiverschlüsselungen 

oder Meldungen zur Forderung eines Lösegelds. 
Zusätzlich sind hier Meldeketten zur Eskalation 
festzulegen.

Eindämmung und Notbetrieb

Das Kapitel „Eindämmung“ listet Sofortmaß-
nahmen wie das Isolieren nicht betroffener 
Systeme oder die Deaktivierung von Remote-
Zugängen. Die Prozesskette wird damit in einen 
Minimalzustand versetzt, der zunächst nicht 
lauffähig ist. Die anschließende Überführung 
in den Notbetrieb hält das benötigte Niveau an 
Produktion aufrecht, damit das Unternehmen 
überlebensfähig bleibt. Hierbei werden nur 
die Kernprozesse aufrechterhalten, während 
alle nicht erforderlichen Abläufe ruhen. Da IT-
Systeme nicht zur Verfügung stehen, müssen 
vorab Strategien und Alternativprozesse mit 
den Verantwortlichen erarbeitet werden. Hier 
gibt die Ampel-Einstufung die Priorisierung vor. 
Prozesse mit grüner Einstufung sind bereits 
abgedeckt, ein Ausfall im gewählten Szena-
rio ist daher nicht realistisch. Für Prozesse mit 
roter Einstufung müssen hingegen geeignete 
Fallback-Mechanismen definiert werden. 

Fällt etwa das zentrale SAP-System aus, wel-
ches die Seriennummern für die Endmon-
tage eines Produktes liefert, so muss vorab 
ein Nummernkreis definiert werden, der im 
Notbetrieb ohne SAP zu verwenden ist. Eine 
Berechnung der Notproduktionskapazität bei 
erwartbarem Ausfall von bis zu sechs Wochen 
ergibt die Anzahl der vorzuhaltenden Num-
mern. Ein vorbereiteter manueller Ablauf, etwa 
über ein Kanban-Board auf Papier, führt durch 
den Prozess und verhindert Fehler. Vorgaben, 
wo beispielsweise reservierte Seriennummern 
zu finden sind und wie ihre Verwendung zu 
dokumentieren ist, um diese nach Wiederher-
stellung in das SAP zu übertragen, ergänzen 
das Playbook.

Kommunikation

Wichtig ist, dass alle Fallback-Mechanismen 
definiert sind, kontrolliert ablaufen und alle 
involvierten Personen informiert werden. Die 
hierzu notwendige Kommunikation ist ebenfalls 
Bestandteil des Playbooks, falls die regulären 
Kommunikationskanäle wie Telefonanlagen 
oder Unified Messaging (UM) nicht zur Verfü-
gung stehen. Ausgedruckte Kontaktlisten mit 
(gegebenenfalls privaten) Mobilfunknummern 
müssen mindestens vorhanden sein.
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Wiederherstellung und 
Nachbereitung

Die Wiederherstellung beschreibt den Über-
gang vom Not- zurück in den Regelbetrieb, 
einschließlich der Überführung aller Zwischen-
prozesse – etwa Lagerbewegungen oder 
Rechnungen – in die Normalsysteme. Bei der 
Nachbereitung können die während des Not
betriebes gewonnenen Lessons Learned im 
Playbook dokumentiert werden.

Darüber hinaus sollten Unternehmen das Play-
book regelmäßig proben – sei es in Tabletop-
Simulationen mit allen Beteiligten oder im Rah-
men geplanter IT-Wartungen. Auf diese Weise 
wird es kontinuierlich verbessert, und die Ver-
antwortlichen sind auf den Ernstfall vorbereitet.

FAZIT

Das Vorgehen am Beispiel eines Ransomware-
Angriffs bereitet Unternehmen systematisch auf 
schwerwiegende Ereignisse vor. Die im Play-
book definierten Fallback-Mechanismen lassen 
sich auch auf weniger gravierende Zwischenfäl-
le übertragen. Werden weitere Prozesse durch 
Playbooks abgedeckt, steigt die Unabhängigkeit 
der Produktion – und die Einbußen im Notbe-
trieb sinken deutlich. n
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